Documentation Zimbra

&) zimbrar

Tables des matiéres:

1. Introduction

2. Besoins pour la réalisation
3. Réalisation

1- Installation de la machine ubuntu

2- Installation des paquets

3- Configuration des interfaces réseaux
4- Vérification n°1

5- Une machine Windows Server 2019
6- DNS et DHCP

7- Configuration machine Zimbra

8- Installation de dnsutils sur Ubuntu
9- Validation n°2

10- Installation de paquets

11- Arrét du service apparmor

12- Téléchargement de Zimbra free open source version VM

13- Validation n°3
14- Interface d'administration
15- Boite de messagerie administrateur

16- Création d'alias m2l.local pointant sur mail.m2l.local
17- Configuration de I'authentification AD

18- Création d’utilisateur sur DC

19- Création d’utilisateur sur Zimbra
20- Validation n°4

21- Test de I'envoi du mail a I'extérieur

O 00 00 0 O O L1 B W W W NN

I o T = e e T e e T S
0 N NO U D WNR OO



1. Introduction:

Zimbra est un serveur de messagerie avec des fonctionnalités de travail
collaboratif. La version open source comprend la fonction de serveur de
messagerie, de calendriers partagés, de carnets d'adresses gestionnaires
partagés, partage de fichiers, de gestionnaire de taches, wiki, messagerie
instantanée, ...

https://www.zimbra.com/

lien de téléchargement iso zimbra :
https://ubuntu.com/download/serverttreleases

2.Besoins pour la réalisation :

Poste de travail VMWare Workstation, iso Ubuntu 20.04, iso Windows Server
2019.

3.Réalisation :

1- Installation de la machine ubuntu

Installation terminée ! [ Help ]

runnin:

ystem
nt on target

ity updates

[ view full log
[ Redémarrer maintenant ]

Appuyer sur redémarrer maintenant.
Le message FAILED s’affiche, appuyer sur entrer.



A la fin de l'installation de la machine mail (Ubuntu), se connecter a I'aide du
compte utilisateur renseigner au moment de l'installation,ici :

login : user

password : root

2- Installation des paquets

Passer en “root” a l'aide de la commande sudo su, puis mettre a jour le
systeme avec apt update
Comme ci-dessous :

user@mai

[sudo]

root@mal

Puis faire un apt upgrade -y et installer I'éditeur nano en faisant apt install
ifupdown

3- Configuration des interfaces réseaux

Elle doit étre équipée de deux interfaces réseaux :
Hostname : mail
Carte 1: Segment LAN : 172.20.0.30/24
Carte 2 : DHCP (NAT)

Pour cela, faire ip a pour vérifier les noms des interfaces réseaux

root@mail:, er# ip a
. ,UP,LOMWER_U { te UNKNOWN group default glen 1000

ver

&tu 1500 gdisc fg_codel state UP group default glen 1000
ffeffeff:ff

5 noop state DOWN group default glen 1000
brd ffaff:ff:ffetfott

Puis, éditer le fichier nano /etc/network/interfaces
Voici son contenu :

auto lo
iface lo inet loopback

auto ens33



iface ens33 inet static
address 172.20.0.30
netmask 255.255.255.0

auto ens37
iface ens37 inet dhcp

Comme ci-dessous :

GNU nano 4.8 /etc/network/interfaces

source-directory setc/networ

auto 1o
iface lo inet loopback

Enregistrer le fichier, puis :
reboot
ou
ifdown ens33
ifup ens33
ifup ens37

4- Vérification n°1
ifconfig ens33 ->172.20.0.30
ifconfig ens37 -> adresse obtenue depuis le DHCP de VMware (NAT)

Comme ci-dessous :



ate UNKNOMWN oup default glen 1000

disc fg_codel state UP group default glen 1000

up default glen 10

5- Une machine Windows Server 2019

Hostname : DC
Carte 1:172.20.0.10/24

Allumer la machine DC Windows server 2019 (avec le réle DNS installé pour
gérer la zone m2l.local d'adresse 172.20.0.10)

Dans parametre réseau & Internet - Centre Réseau et partage

** Centre Réseau et partage = 0O X
™ :A: <« Réseau et Internet > Centre Réseau et partage v O Recherche el

, Afficher les informations de base de votre réseau et configurer des connexions
Page d'accueil du panneau de

configuration Afficher vos réseaux actifs

Modifier les paramétres de la L o
carte Réseau non identifié Type d'accés: Pas d'accés réseau

Réseau public Connexions : Ethernet0

-

Modifier les paramétres de
partage avancés

Modifier vos parameétres réseau

Dans Ethernet0 - Propriétés ->1Pv4

Entrer I'adresse IP, masque de sous-réseau et passerelle souhaités :



Général
Les paramétres IP peuvent étre déterminés automatiquement si votre

réseau le permet. Sinon, vous devez demander les paramétres IP
appropriés a votre administrateur réseau.

(O Obtenir une adresse IP automatiquement

(@ Utiliser |'adresse IP suivante :

Adresse IP : 172.20 . 0 . 10

Masque de sous-réseau : 255.255.255. 0

Passerelle par défaut : 172.20 . 0 .254
Obtenir les adresses des serveurs DNS automatiquement

(® Utiliser 'adresse de serveur DNS suivante :

Serveur DNS préféré : 127."0 .0 .32

Serveur DNS auxiliaire : 8 F 3

[[] valider les paramétres en quittant Avancé... |

OK Annuler

6- DNS et DHCP

Dans Gérer > Ajouter des roles et des fonctionnalités : Ajouter serveurs DNS et AD DS
Aller dans Configurer ce serveur local, puis appuyer sur Nom de I'ordinateur

Propriétés systeme X
Paramétres systéme avancés Utilisation & distance
Nom de |'ordinateur Matériel

[a Windows utilise les informations suivantes pour identifier votre
ordinateur sur le réseau.

Description de II

I'ordinateur :
Par exemple : "Serveur de production 1IS" ou
"Serveur de gestion”

Nom complet de local

I'ordinateur : DCandlloca

Domaine : m2 Jocal

Pour renommer cet ordinateur ou changer de domaine Modier...

ou de groupe de travail, cliquez sur Modfier.

Annuler Appliquer

Dans modifier, changer le nom de la machine en DC

Dans la console (fenétre) DNS de cette machine :

Ajouter un enregistrement hote A faisant correspondre le FQDN : mail.m2l.local a I'adresse
172.20.0.30

Comment : clique droit dans la console DNS (zone directe) > Ajouter un enregistrement A
(hote A) - Renseigner le nom d'hote 'mail' et I'adresse IP 172.20.0.30



@

|Fichier Action Affichage ?

o9 R = HM § EF
3 =
= DNS : 5
: Nouvel hoia X pnnées Horodatet
v g DC
v [ Zones de recherche direc Nom (utilise le domaine parent si ce champ est vide) :
| _msdcs.m2l.local [
‘ mail ‘
v - m2llocal
| _msdcs Nom de domaine pleinement qualifié (FQDN) :
| _sites mail.m2l.local. ‘
| _tep :
| _udp Adresse IP : 0], de.m2l.local.,, hostma... statique
| DomainDnsZones I 172.20.0.30] l .m2l.local. statique
| ForestDnsZones i ] ) ] - 2.20.0.10 27/11/202
I il knchnectinking [C] Créer un pointeur d'enregistrement PTR associé 2.20.0.10 statique
| Points d'approbation O Autoriser tout utilisateur idenﬁﬁg a mettre a jour les
i - enregistrements DNS avec le méme nom de propriétaire
| Redirecteurs conditionne
Ajouter un héte Annuler
< > || < >

Ajouter un autre enregistrement MX (messagerie) au FQDN d'adresse 172.20.0.30

Comment : Clique droit dans la console DNS = Ajouter un nouveau serveur de messagerie
MX : nom = mail = Parcourir pour aller chercher I'enregistrement mail (A) dans la zone de
résolution directe m2l.local puis OK.

[ mail Héte (A) 172.20.0.30
ﬂmail Serveur de messagerie (...  [10] mail.m2l.local

7- Configuration machine Zimbra

Changer le hostname dans le fichier /etc/hosthame de la machine mail en FQDN : mail.
m2l.local

Supprimer toutes les lignes, Ajouter dans le fichiers nano /etc/hosts la ligne suivante :
172.20.0.30 mail.m2l.local mail

GNU nano 4.8 /etc/hosts

172.20.0.30 mail.m2l.local mail

Supprimer tout ce qui se trouve dans le fichier /etc/resolv.conf :
rm /etc/resolv.conf



Editer le fichier /etc/resolv.conf:
nano /etc/resolv.conf

changer |'adresse du premier nameserver en 172.20.0.10, puis ajouter une deuxieme ligne
nameserver 1.1.1.1 et enfin modifier search localdomain en search m2l.local

Commeiici:

8- Installation de dnsutils sur Ubuntu
Pour utiliser nslookup sous linux, installer dnsutils avec les commandes :

sudo apt install bind9
sudo apt install dnsutils
9- Validation n°2

Tester la résolution de nom depuis la console DOS de DC puis depuis le Terminal de la
machine mail :

nslookup dc.m2l.local doit vous afficher ->172.20.0.10
& 8mail:/home/user# nslookup

10- Installation de paquets
Installation de quelques paquets nécessaires au fonctionnement de Zimbra :

apt install netcat-traditional libidn11-dev libgmp10 sysstat sqlite3 libaiol
unzip pax

NOTE :

netcat-traditional : Utilitaire Unix simple qui lit et écrit des données a travers les connexions réseau en utilisant
les protocoles TCP ou UDP. C'est un outil fiable qui peut étre utilisé directement ou par d'autres programmes
ou scripts. C'est aussi un outil d'exploration et de débogage réseau plein de fonctionnalités car il peut créer



presque toutes les sortes de connexion dont vous pourriez avoir besoin et possede plusieurs capacités
incorporées.

libperl5.22 : Files for developing applications which embed a Perl interpreter.

libidn11-dev : GNU Libidn est une mise en ceuvre entierement documentée des spécifications Stringprep,
Punycode et IDNA. Libidn permet d'encoder et de décoder les noms de domaine internationalisés. Les profils
Nameprep, XMPP, SASLprep, et iSCSI sont pris en charge.

Ce paquet fournit les fichiers d'en-téte, une bibliotheque statique, les informations de pkg-config, les pages de
manuel de I'API et le manuel de Libidn.

libgmp10 : GNU MP est une bibliothéque pour les programmes nécessitant une arithmétique a précision
arbitraire (c’est-a-dire un paquet pour gérer les grands nombres). Elle peut travailler avec des entiers signés,
des rationnels et des nombres a virgule flottante.
Elle posséde un grandT
sysstat : Le paquet sysstat contient les outils de performance systéme suivants :
— sar : collecte et rapport d'informations sur 'activité du systéme ;
— iostat : rapport d'utilisation CPU et statistiques d'E/S des disques ;
— tapestat : rapport de statistiques pour les lecteurs de bandes

connectés au systéme ;
— mpstat : rapport de statistiques globales et par processeur ;
— pidstat : rapport de statistiques des taches Linux (processus) ;
— sadf : affichage des données collectées par sar dans divers formats ;
— cifsiostat : rapport de statistiques d'E/S pour les systémes de

fichiers CIFS.
Les statistiques rapportées par sar portent entre autres sur les taux de transferts 1/0, I'activité de la pagination,
| 'activité relative aux processus, les interruptions, |'activité du réseau, I'utilisation de la mémoire et de la
mémoire virtuelle, |'utilisation du CPU, I'activité du noyau et les statistiques TTY. Les machines SMP et UP sont
gérées.

SQLite : est une bibliothéque C qui implémente un moteur de base de données SQL. Les programmes liés avec
la bibliotheque SQLite peuvent accéder a des bases de données SQL sans avoir besoin d'un processus séparé de
gestion de base de données.

libaiol : Cette bibliothéque permet aux applications en espace utilisateur d'utiliser les appels systeme
asynchrones d'E/S du noyau Linux, ce qui est important pour les performances des bases de données et
d'autres applications avancées.

Ce paquet fournit la bibliotheque partagée.

unzip : Programme d'extraction d'InfoZIP. A |'exception d'archives multivolumes, c.-a-d. des fichiers ZIP qui ont
été morcelés sur plusieurs disques (en utilisant I'option « /& » de PKZIP), il peut gérer n'importe quel fichier
créé par PKZIP ou par le programme d'InfoZIP correspondant.

Cette version gere le chiffrement.

11- Arrét du service apparmor

service apparmor stop

NOTE : AppArmor ("Application Armor") est un logiciel libre de sécurité pour Linux. AppArmor permet a
I'administrateur systeme d'associer a chaque programme un profil de sécurité qui restreint les capacités de
celui-ci.

Supprimez le chargement automatique de ce dernier au démarrage de la machine :



update-rc.d -f apparmor remove

12- Téléchargement de Zimbra free opensource version VM
wget https://files.zimbra.com/downloads/8.8.15_GA/zcs-
8.8.15_GA_4179.UBUNTU20_64.20211118033954.tgz

Décompresser le tgz téléchargé :
tar xvzf zcs-8.8.15_GA_3869.UBUNTU20_64.20190918004220.tgz

root@mail:/home/userd tar ¥

Accéder au dossier décompressé :

cd zcs-8.8.15_GA_3869.UBUNTU20_64.20190918004220

Lancer l'installation : ./install.sh

Do you agree with the terms of the software license agreement ? Y

Use Zimbra's package repository Y ? Entrée

Select the packages to install ? Tapez 'Entrée' pour tous les paquets a part le dnscache et proxy (N)
The system will be modified. Continue ? Y

Attendre I'affichage du menu :

Choisir 6 pour accéder au menu d'administration (zimbra-store) :

Tapez 4 pour changer le mot de passe de |I'administration Zimbra. (Attention 6 caractéres au
min)

mot de passe : root123

Tapez r pour previous

Puis a pour appliquer

Save configuration data to a file Yes ? Entrée

Save config in file (il vous propose un nom de fichier) : Entrée

The system will be modified ? Yes

Notify Zimbra : No

Fin d'installation. Configuration complete - press return to exit - taper Entrée

10



13- Validation n°3

Redémarrer la machine avec un reboot
Pensez a vérifier /etc/resolv.conf

Ouvrir la session “root” puis changer d'identité en utilisateur zimbra avec su zimbra

Taper la commande zmcontrol status pour vérifier le bon fonctionnement de tous les
services installées précédemment
Il faut que tous les services soient en running, comme ici :

zimbra

unning

14- Interface d'administration

Depuis la machine DC ou la machine physique : https://172.20.0.30:7071 ou
https://mail.m2l.local:7071

G A hittp=://172.20.030.7071 zimbraAdmin/ €@ Erreur de certifi.. & | Rechercher...

A Administration Zimbra

o
=
g - . _

Connexion

Zimbra, le leader des logiciels de messagerie et de collaboration Open Source Blogue - Wiki - Forums
Copyright © 2005-2023 Synacor, Inc. All rights reserved. “Zimbra” is a registered trademark of Synacor, Inc.

Performances Performances

Résultats BPA Résultats BPA

Acceptez le certificat :
Username : admin

11



Password : root123

e‘ https://172.20.0.30:7071/zimbraAdmin/ ~ @ Erreurdewﬁﬁ...0| Rec
‘ Adm;\istration Zimbra m

bra Ad O @ - Q
Accueil |~ Accueil Aide “
J
() Accueil R . . . . Fd
= p— N Récapitulatif Exécution Alo
R Version 8.8.15_GA_ - En
& Gérer >| zimbra: 4562 FOSS Service o= Eok
Configurer > Serveurs: 1 Sessions actives © 1 r
-l
&3 Outils et migration >| Comptes 1 Iaor‘nigu?ur de file 0
: attente -
Recherch
], R f’ > Domaines : 1
© Centre daide > Classe de 5
service :
1 Mise en _)2 A3 Ajouter des
route Configurer comptes
1. Installer des certificats UN 1. Ajouter un compte...
Configurer la COS par . 2. Gestion des comptes
2 défaut domaine 3. Migration et coexistence
1. Créer un domaine...
2. Configurer GAL...
-~ Confiaurer
< > v

15- Boite de messagerie administrateur

Ouvrez un autre onglet, depuis la machine DC ou depuis la machine physique :
https://172.20.0.30:8443 ou https://mail.m2l.loca:8443

Acceptez le certificat :
Username : admin
Password : root123

12



ee B https://172.20.0.30:8443/21 ~ @ | | Rechercher... P~

A Administration Zimbra E2; Zimbra: Réception (53) x

& zimbrar admin@mail.m2llocal ~

A SYMACOR 28

Contacts  Calendrier = Taches  Porte-documents  Open Drive  Préfére B o

Répondre || Rép. a tous Faire suivre Archiver || Supprimer || Spam 6 MIE A Actic

¥ Dossiers de mails A Trié par Date ¥ 54 discussions & Disk /snap/core20/1828 at 100% 1 message
2, Réception (53) v © admin@mailm2liocal 1100 (A © i Expéditeur : (admin@ 11 Décembre 2023 11:00
B2 Envoyé < Disk /snap/core20/1828 at 1 - A (admin@mail.m2Llocal )
3 Brouillons <
® admin@mail.m2l.local  11:00
Ea Spam < i ’ Dec 11 10:00:00 mail zimbramon
. Disk /snap/snapd/18357 a |~ [7888]: 788%:crit: Disk warning:
@ Corbeille b3 mail.m2l.local: /snap/core20/1828 on
® admin@mail.m2Llocal 11:00 device /dev/loop2 at 100%
Recherches
B Disk /snap/Ixd/24061 at 11 [~
Tags (libellés) ) :
» Zimlets ® admin@mail.m2llocal ~ 11:00
4« 4 Décembre 2023 » » Disk /snap/snapd/20290 a [~
Dim Lun Mar Mer Jeu Ven Sam
26 27 28 29 30 1 2 ® admin@mail.m2Llocal ~ 10:50

s 6 7 8 9 Disk /snap/snapd/18357 a |~

3 4
@] 12 13 14 15 16
17 18 19 20 21 22 23 ©® admin@mail.m2Llocal  10:50

24 25 26 27 28 29 30 Disk /snap/core20/1828 at |~
31 1 2 3 4 5 6

v

16- Création d'alias m2Ll.local pointant sur mail.m2L.local

Sur https://mail.m2l.local:7071 :

Accueil -> Configurer -> Domaine -> Sélectionnez le domaine mail.m2l.local ->

clic droit, ajouter un alias au domaine:
alias de domaine : m2l.local
domaine cible : mail. m2l.local

A Administration Zimbra % | B Zimbra: Réception (57) Ctl
<« » Zimbra Administration @ ~| Q

A SYNACOR PRODUCT

. Accueil v ] Accueil - Configurer - Domaines © Aide o) v
fis Configurer I Nom I Type | Etat | D...

o’ ofy o-\L:)

Classe de service @ mailm2llocal cal Actif
. @ Nouveau
Domaines S Sappcinst
Serveurs / Modifier
Paramétres globaux > E Configurer la liste GAL
Zimlets & Configurer 'authentification
. N (4 Afficher la liste des comptes
Extensions d'administration @ AR 5225 96 Qo
Certificats
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@ mail.m2l.local local Acti

‘ Créer un alias de domaine

. |Aias de domaine :|m2|.local X
inistration

Domaine cible - |mail.m2l.loca|

| Aide | | OK || Annuler

17- Configuration de l'authentification AD

RDV interface web de Zimbra : clique droit sur mail.m2l.local -> Configurer
I'authentification -> Active Directory Externe -> Next

Aide pour la configuration de I'authentification (mail.m2l.local) »
jl Mode
Il dauthentification Mode d’authentification de ce domaine
Paramétres
! dauthentification s 4 _— -
i o Le mode d’authentification LDAP interne suppose que le schéma Zimbra est exécuté sur le
Liaison LDAP serveur d'annuaire OpenLDAP.
| Récapitulatif de la
( configuration de (® Active Directory externe
I'authentification Le mécanisme d'authentification Active Directory tente de se connecter au serveur
| Paramétrage de d'annuaire en utilisant les services d’annuaire Microsoft Active Directory pour
groupe externe l'authentification.
Configuration du
domaine terminée OLDAP externe

Le mécanisme d'authentification LDAP externe tente de se connecter au serveur d'annuaire
en utilisant le nom d'utilisateur et le mot de passe fournis.

| Aide ] Annuler H Préx:é(ient” Suivant H Terminer

Domaine du serveur : m2l.local
Nom du serveur AD :172.20.0.10 (Adresse IP de DC)
Comme:

14



A

ide pour la configuration de I'authentification (mail.m2l.local)

Mode Parameétres Active Directory
d’'authentification

Paramétres Domaine du serveur
d’authentification AD °* m2l.local

Liaison LDAP

Récapitulatif de la PR

configuration de . . Utiliser

Fauthentification Nom du serveur AD : Port : SSL

Paramétrage de Idap:// |172.20.0.|10 X 13268 O
groupe externe l T URL I

Configuration du e

domaine terminée

Suivant - Suivant - aller a Récapitulatif de la configuration de I'authentification
Renseignez le compte administrateur AD de la machine DC puis tester avec le bouton Tester

-> Suivant -> Suivant -> Terminer
Aide pour la configuration de I'authentification (mail.m2l.local)

Mode Récapitulatif de la configuration de I'authentification
d’authentification .
& Mécanisme . .
Parameétres i .+ Active Directory externe
o antheriitication d’authentification :
Liaison LDAP Domaine du serveur AD : m2l.local
Récapitulatif de la URL LDAP : |dap://172.20.0.10:3268
configuration de
I'authentification ) ) . . ) o
Paramétrage de Veuillez fournir un nom d'utilisateur et un mot de passe pour tester les paramétres d'authentification
groupe externe Nom —
Configuration du d'utilisateur : | e ket
domaine terminée Mot de

passe - ooooooocl >

{ Le test d’authentification a réussi

DN de
lisison administrateur@ma2l.local
calculé :

18- Création d’utilisateur sur DC

Al

ler sur I'AD de la machine DC pour créer deux utilisateurs dans users : 'userl' et 'user2’

Le mot de passe des utilisateurs est toujours Bts2024$

Nouvel objet - Utilisateur X

& Créerdans : m2local/Users

Quand vous cliquerez sur Teminer, |'objet suivant sera créé :
Nom complet : user1
Nom de connexion de |'utilisateur : user1@m2 Jocal

L'utiisateur ne peut pas changer de mot de passe.
Le mot de passe n'expire jamais.

<Précédent | Teminer 1 = Annuler

15



19- Création d’utilisateur sur Zimbra
RDV interface d'administration de Zimbra https://mail.m2l.local:7071

Allez dans Accueil -> Gérer-> Comptes-> En haut a droite "petite molette", cliquer sur
nouveau.

Créer le premier utilisateur de I'AD (le méme nom : userl et nom de famille : famillel), puis
cliquer directement sur Terminer.

Créer le deuxiéme utilisateur de I'AD (le méme nom : user2 et nom de famille : famillel),
puis cliquer directement sur Terminer.

Accueil - Gérer @ Aide o
J Adresse mail J Nom affiché l Etat ,

@> admin@mail.m2l.local Actif

@ useri@mail.m2l.local famille1 Actif

@ user2@mail.m2l.local famille1 Actif

20- Validation n°4

Se déconnecter de l'interface d'administration, pour se connecter avec I'un des deux
utilisateurs a sa boite de messagerie https://mail.m2l.loca:8443

Utilisateur : userl/user2
mot de passe : Bts2024$

Envoyer un mail a user2.

Se déconnecter puis se reconnecter avec l'autre utilisateur pour vérifier la réception du mail.
B8 cc

“famille1” <user1@mail.m2l.local>

@ A: ( “famille1” <user1@mail.m2l.local> | ( "famille1® <user2@mail.m2l.local>
bonjour

Bonne réception du mail

21- Test de l'envoi du mail a Uextérieur

Envoyez un mail a votre adresse personnelle : Ca ne s’envoie pas par mesure de sécurité.
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