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Windows Server 2022 AD DS/DNS/DHCP

Theme Gestion de parcinformatique
0S:

. Windows

Server
Bl oo

/"\ UPDATE /!\ | Les nouvelles IP de la plateforme sont :

- 172.20.10.10 pour le DC / DNS : stadiumcompany.com

- Etendue DHCP : VLAN 10 ( 172.20.10.15-172.20.10.40)

- Etendue DHCP : VLAN 20 (172.20.20.2-172.20.20.50) - équipe

- Etendue DHCP : VLAN 30 (172.20.30.2-172.20.30.50) - WiFi

- Etendue DHCP : VLAN 40 (172.20.40.2-172.20.40.50) - Restaurant

- Gateway respective : 172.20.10.1 — 172.20.20.1 — 172.20.30.1 —
172.20.40.1 — 172.20.50.1

- DNS : zone de recherche inverse 172.20.10.10/dc.stadiumcompany.com

- OU : Administration

- OU : Restaurant

- OU: WiFi

- OU : équipe

1\ Installation des outils
1.1\ Prérequis
1.2\ Installation des services AD DS, DNS et DHCP
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1.3\ Configuration AD DS
1.4\ Installation et configuration du DHCP :

Indiquer I'adresse IP de début, I'adresse IP de fin, la longueur du masque et le masque du sous-
réseau.

1.5\ Configuration DNS

Sélectionner « Vers tous les serveurs DNS exécutés sur des controéleurs de domaine dans ce
domaine : m2l.local », faire suivant.

2\ Configuration des outils Active Directory
2.1\ Création des OU (Unité d'organisation)
3\ Annexes
3.1\ Schéma réseau

1\ Installation des outils
1.1\ Prérequis
Installation de l'image windows server 2022
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o In=tallation de Windows

Installation de Windows

Statut

Sur I'hyperviseur Vmware, configurer le mot de passe administrateur :

Pour ce projet, le mot de passe administrateur sera : Bts2024S

Paramétres de personna

Une fois l'installation finalisée, renommée la machine virtuelle « DC » puis redémarrer :

= DDADDIETES

de | Propriétés systéme >
Paramétres systéme avancés Litilisation & distance o

ser Nom de |'ondinateur Matériel

de % Windows utilise les informations suivantes pour identifier votre
- ordinateur sur le réseau.

Description de
Fordnater : 2.5

Par exemple : "Serveur de production 115™ ou
"Serveur de gestion”,

Nom complet de .
Pt el WIN-UTVNUICOGG4

Groupe de travail - WORKGROUP fttr
Pour renommer cet ordinateur ou changer de domaine o)

ou de groupe de travail. cliquez sur Modifier.

o] [ e | [ Aomiaier

Faire un windows+R et taper "ncpa.cpl" puis clic droit sur la carte réseau afin de mettre I'lP de la
machine en statique (172.20.0.10 et masque SR: 255.255.255.0). Pour le DNS principal, mettre 127.0.0.1
qui est la boucle locale et 1.1.1.1 pour le DNS secondaire.
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¥ . Protosthe ntestet wirson 4 (TCPAF)
I & Protocsis de moliplesaoe de Cate reses Mol
B i Picte din geodosoie LLDP Mool

g Profeoghe irteeet verson § (TEP 2958 o
€ *

o ey D vyt ser FPropradtds
Ceacrpt-om

Frooonie TCFAAP (Tracamitson Contrel Protonc interat Prolossl Prolotols:
e nbgeans dtereds por St parat st Ly comvmurcahe et et
SERE POl

Nous mettons I'adresse ip de la carte réseau en statique

Proprietes de: Protocole Internet

A (TCP/IPvd) P

Genéral

Les paramétres IF peuvent étre déterminés automatiguement si votre
réseau le permet. Sinon, vous devez demander les paramétres IP
appropriés & votre administrateur réseau.

() Obtenir une adresse IP automatiquement
(®) Utiliser |'adresse IP suivante :

Adresse IP : [172.20 . 0 . 10 |
Masque de sous-réseal : | 255,255,255, 0 |
Passerelle par défaut ; | 172,20 .0 . 1 |

Obtenir les adresses des serveurs DNS automatiguement

(@) Utiliser |'adresse de serveur DNS suivante :

Serveur DNS préféré ; |172.20 . 0 . 10 |

Serveur DMS auxilisire | e LN R | |

[] valider les paramétres en quittant
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1.2\ Installation des services AD DS, DNS et DHCP
Installation de tous les roles :

SERVEUR DE DESTINATION

Progression de l'installation o

Afficher la progression de l'installation

o Installation de fonctionnalité

Configuration requise. Installation réussie sur HERMES.

Serveur DHCP jes
Lancer I'Assistant Post-installation DHCP
Terminer la configuration DHCP
Services AD DS

Des étapes supplémentaires sont requises pour faire de cet ordinateur un contréleur de
domaine.

Promouvoir ce serveur en contréleur de domaine

Gestion de stratégie de groupe
Outils d'administration de serveur distant
Qutils d’administration de réles

Vous pouvez fermer cet Assistant sans interrompre lfes téches en cours d'exécution. Examinez
1] leur progression ou rouvrez cette page en cliguant sur Notifications dans I3 barre de
commandes; puis sur Détails de la tache.

Exporter les paramétres de configuration

< Précedent Suivant > Fermer Annuler

1.3\ Configuration AD DS

Création du domaine

Sur le gestionnaire de serveur, Cliquer sur le drapeau, puis cliquer sur « Promouvoir ce serveur
en contréleur de domaine ».

4. Configuration post-déploiement

i& Tableau de bord

= figurat uis i1 : Serveur DHCP 3
§ serveur local Configuration requise pour : Serveur DHCP 3

HERMES
5 Tous les serveurs 2 g
S Terminer la configuration DHCP erveur |OC8| =
= 5
._ 1 Configuration post-déploie... ‘
1i DHCP

DNS Configuration requise pour : Services AD DS 2 5 et des fonctionnalités

o

[==~]

- HERMES
WE Services de fichiersetd... b

Promouvoir ce serveur en contréleur de domaine | serveurs a gerer
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Ajouter une nouvelle forét, le nom de domaine est m2l.local

fiu Assistant Configuration des services de domaine Active Directory - o X

SERVEUR CIBLE

Configuration de déploiement p

Sélectionner I'opération de dépioiemant

Ajouter un cantrleur de domaine 3 un domaine existant
Ajouter un nouveau domaine 3 une forét
& Ajouter une nouvelle forét

Spécaifiez les informations de domaine pour cette opération

Nom de domaine racine : M2l.local

En savoir plus sur les configurations de déploiement

¢ Drdridant Cisnrant & lartallar Annclar -

& { - 2l
Configuration de déploie... L . : ; : :
g Sélectionner le niveau fonctionnel de la nouvelle forét et du domaine racine

Options du contrdleur de..

Niveau fonctionnel de la forét : | Windows Server 2016 i |

Niveau fonctionnel du domaine : | Windows Server 2016 ¥ |

Spécifier les fonctionnalités de contréleur de domaine

' Serveur DNS (Domain Name System)
' Catalogue global (GC)
Contréleur de domaine en lecture seule (RODC)

Taper le mot de passe du mode de restauration des services d'annuaire (DSRM)

Mot de passe : |ool.o.l ]

Confirmer le mot de passe : il |
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Le netBIOS sera m2l.local, valider.

4 y, . SERVEUR CIRLE
Opnons suppiemenlatres oo
Condguration de décloe \sifies le nam NEBIOS sttidns o toh S ot i 4
Cetions - contriieut de )
Optians DNS Le masm die domaine NetBIOs : M2l

Chemn: dacces
Examinar las aptions
\@nfication de la configur...

En savai phus sur la options suppkémentsires

I-t Stavant > | Irstalier | | Amnider [
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Pas d'option supplémentaire ou autre a modifier dans la configuration.

Eo Assistart Configurstion des senaces de domane Active Dicectony - a b 4
Ei
i [t 4 SERVEUR CIBLE
Chemins dacces oc
1 Corfiariten de Sbeiag '
Spbaifer Memplacement die (s bate de dannded AD D5, dag hehiers jeambux et de SYSVTL
Uipthars du Cordnbieurde.. s T
Pimiars DG Diossaes de 1y base de donnkes .<."x'-'.l.u'\6¢w1'l..|~_TﬂS_ !F-'J
Cipticns supplémeniaines Presater dles fickior ourmauy : Zi:'LWﬂdM#T.:_'JS Ln—l
Dinssier SYSVOL: Mo SYSVOL E)

Examier Jas oS

Seificaticn de ha cordigur,

En o phos-sur les chnien o 'sochs Rt Dimechory

|« procktent| | Sumam >

Irxratiar

SERVEUR OE DESTINATION

Progression de l'installation

Afficher la progression de l'installation

@ Instaliation de fonctionnalité

Installation démarrée sur DC1

Gestion de stratégie de groupe
Qutils d'administration de serveur distant
Qutils d'administration de roles
Qutils AD DS et AD LDS
Module Active Directory pour Windows PowerShell

Gutils AD DS
m Centre d'administration Active Directory i
Composants logiciels enfichables et outils en ligne de commande AD DS~

Qutils du serveur DHCP
Qutils du serveur DNS.
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1.4\ Installation et configuration du DHCP :

Installation du role DHCP :

Autorisation

Description Spécifiez les informations d'identification & utiliser pour autoriser ce serveur DHCP dans les services
AD DS,

® Utiliser les informations d identification de I'utilisateur suivant

Nom d'utilisateur : M2l.local/Administrateur

O Utiliser d'autres informations d'identification

Nom d'utilisateur :

O Ignorer lautorisation AD

L oottty =0

Résumé
Létat des ian post ion est indiqué ci-dessous ©

IECETR | ccocnos oo s e Teming

Redémarrez le service Serveur DHCP sur Fordinateur cible pour gue les groupes de sécurité
soient effectifs.

Autorisation du serveur DHEP coiimsmmmimmisismisis Terming

< récsdent | | suivant> | If Fermer Ii Annuler
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Création des plages d’adresses :

Faire une nouvelle étendue DHCP IPv4 :

,,,,,,,, O O T P L T T P e g T L i i L D T L L i R DO G

Fichier Action Affichage ?
&= @ B 8

2 DHCP Contenu de DHCP Etat
v § deatypiclocal f deatypiclocal

e i | Dt

>

Afficher les statistiques..

Nouvelle étendue..
Nouvelle étendue globale...

> &
i | Nouvelle étendue de multidiffusion..

Configurer un basculement...

Répliquer les étendues de basculement..

Mettre une nouvelle étendue avec Vlan 10 et le nom « administration »

S DHCP =
v il delatadiumed 0 Ajouter une étendue
P w
3 Option 2 r
|| Une étendue est une] , .
. Stratég et configures une &t Assistant Nouvelle étendue
5 Fittres -
& IPvE Pour ajouter unengy  Mom de |'dtendue

Vous devez fourir un nom pour identifies 'éendut. Vous avez sussi 1 possbité de
description.

Pour plus dinformat| Fousii

Taper un nom et une d cétte éendus. Ces i ions vous
didertfier rapidemnent la maniére dont cette dendue est ubliste dans & réseay.

Mom - [Remesstration

Description - |“="1U
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Indiquer I'adresse IP de début, I’adresse IP de fin, la longueur du masque et le masque
du sous-réseau.

172.20.10.15 a 172.20.10.50

Mem de |'étendue 1

Adresse IF de début : I'ITZ. 20.. 0 .25

Adresse IP de fin - [172.20.. 0 .58

Mazgue de sous-reseau | 55 PRR 3R O Iuree 24

1.5\ Configuration DNS
Dans le gestionnaire DNS, faire une nouvelle zo
ne dans les zones de recherche inversée.

5_ Gestionnaire DNS
Fichier Action Affichage ?
=% 27 = Hm § BE

2 DNS
v § bc
» || Zones de recherche directes

| Zones de recherche inversée
> = Nouvelle zone..
o |

Affichage 4

Actualiser

Exporter la liste...

Aide
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Faire une zone principale
Assistant Nouvelle zone

Type de zone -
2

Le serveur DNS prend en charge différents types de zones et de stockages.

Sélectionnez le type de zone que vous voulez créer :

(@) Zone principale
Crée une copie d'une zone qui peut étre mise a jour directement sur ce serveur.

k Zone secondaire

Crée une copie de la zone qui existe sur un autre serveur. Cette option aide a
équilibrer la charge de travail des serveurs principaux et autorise la gestion de la
tolérance de pannes.

(") Zone de stub

Crée une copie d'une zone contenant uniquement des enregistrements Nom de
serveur (NS), Source de nom (SOA), et éventuellement des enregistrements « glue
Host (A) ». Un serveur contenant une zone de stub ne fait pas autorité pour cette
zone.

Enregistrer la zone dans Active Directory (disponible uniquement si le serveur DNS
est un contréleur de domaine accessible en écriture)

<Précédeml Suivant > I ‘ Annuler

Sélectionner « Vers tous les serveurs DNS exécutés sur des controleurs de domaine dans ce
domaine : m2l.local », faire suivant.

Sélectionner IPv4 :
Assistant Nouvelle zone B
Nom de la zone de recherche inversée ?
g

Une zone de recherche inversée traduit les adresses IP en noms DNS.

Choisissez si vous souhaitez créer une zone de recherche inversée pour les
adresses IPv4 ou les adresses IPv6.

qu;Znne da recherche inversée IPNI

(")Zone de recherche inversée IPv6

{<h’éoédent| Suivant > I ‘ Annuler |

e Sélectionné « L’ID réseau 172.20.0.X »
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*172.20.0.
Assistant Nouvelle zone *
Nom de la zone de recherche inversée i
Une zone de recherche inversée traduit les adresses IP en noms DNS. "
=
Pour identifier la zone de recherche inversée, entrez 1D réseau ou le nom de |a zore.
(@) ID réseau :
192 163 1 .

LID réseau est |a partie des adresses IP qui appartient & cette zone. Entrez 1D
réseau dans son ordre normal (non inversé).

Si wous utilisez un zéro dans 11D réseau, il va apparaitre dans le nom de la zone. Par
exemple, |10 réseau 10 crée la zone 10.in-addr.arpa, 11D réseau 10.0 crée la zone
0, 10.in-addr.arpa.

() Nom de |a zone de recherche inversée :

1.168. 192.in-addr.arpa

< Précédent Annuler

La zone de recherche inversée apparait bien :

2 NS MNom Type Etat
v 5 DCmlllocal
| Zones de recherche direg
| Zones de recherche invel
| Points d'approbation
| Redirecteurs conditionne

ﬂﬁ.lﬂ.'l?l.in-addr.arpa Serveur principal intégré 3 Act..  En cours d'ex.

Etat DMSSEC

Maon signé
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2\ Configuration des outils Active Directory

2.1\ Création des OU (Unité d'organisation)

*m2l.local
. Utilisateurs et ordinateurs Active Directory == O s
Fichier Action Affichage 7
& 2@ {0 XEdz B 3aETER
= Utilisateurs et ordinateurs Active| Nem Type Description A |
5 Reqz.fétes enregistrées %Acces compatible pré-Windows 2000 Groupe deséc.  Un groupe de compatibil..
v & atypiclocal B il memnd s o eifieats Groupe de séc..  Les membres de ce grou..
1 Deélégation de contréle.. Groupe deséc.  Les membres du groupe ..
Rechercher.. Groupedeséc.  Les membres de ce grou..

Changer de domaine..

Changer de contréleur de domaine.. 5 de forét entrante

Augmenter le niveau fonctionnel du domaine.. e il

Groupe de séc.
Groupe de séc..
Groupe de séc.
Groupe de séc.

Groupe de séc..

Maitres d’opérations...
‘Nouveau > Ordinateur
Toutes les taches * Contact
Actualiser Ppe
InetOrgPersan
SOt msDS-ShadowPrincipalContainer
Aide msimaging-PSPs
%Opérateurs de serveur Alias de file d'attente MSMQ
8, serveurs Accés Distant RDS [ {jnité dorganisation
$Serveurs de licences des se Imprimante
% Serveurs Gestion RDS ”
e : Utilisateur

< > <

Prend en charge la réplic..
Les membres de ce grou...
Les membres de ce grou...
Groupe integré utilisé pa.,
Les membres du groupe .
nembres de ce grou..
rembres de ce grou...
1embres peuvent ad..
rembres sont autori..
1embres peuvent ad..
1embres de ce grou..
yembres du groupe ...
embres peuvent ad..
 srveurs de ce group...
rembres de ce grou...

arveurs de ce group..
>

Création de 'OU « Administration» qui contiendra les groupes pour les GPO

1| Administration
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3\ Annexes

3.1\ Schéma réseau

"VLAN 40 (Restaurant)
VLAN 30 (WIFI) 172.20.30.0/24 172.20.40.0/24
dministration) 172.20.0.0/24

VLAN 10 (
2

Borne WIFI
172.2030.2/24

PC restaurant
DHCP

GI0/110.0.0.2/24
Port1 L A
[ |- Fene Tunk
]

Pon3-4

Sous interfaces Gi0/0
172.20.0.1/24
172.20.20.1124
172.20.30.1/24
172.20.40.1024

5
o/

Adresse DHCP\ E

VLAN 20 (Equipe) 172.20.20.0/24 VLAN 10 : Administration : 172.20.0.0/24 Ports = 1 &1 2
WVLAN 20 | Equipe - 172.20.20.0/24 Ponts : 3 et 4

VLAN 30 : WIFI : 172.20.30.0/24 Port : 7

VLAN 40 : Restaurant : 172.20.40.0/24 Ports : S et §

PC Client PC Client




