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Nom, Prénom : REBAS Yanis

Intitulé de la réalisation : Active Directory
Réalisation n°4

Réalisation effectuée = X  En cours de formation [J En milieu professionnel

Période : Janvier 2023/ Juillet 2023

Contexte de la réalisation :

Nous avons travaillé en classe sur la mise en place d’un service Active Directory relié a une
machine Windows cliente.
L’objectif étant de gérer les utilisateurs de maniére centralisée.

Environnement

- VMware.
- Active directory

Activités :
X 1.1. Gestion du patrimoine informatique
[J 1.2. Réponse aux incidents et aux demandes d’assistance et d’évolution
[J 1.3. Développement de la présence en ligne de 1’organisation
[J1.4. Travail en mode projet
X 1.5. Mise a disposition des utilisateurs d’un service informatique
[J 1.6. Organisation de son développement professionnel




Activités et résultats obtenus

Mise en place d’un service Active Directory, qui est une solution permettant la gestion et
I’administration centralisées de 1’ensemble des ressources d’une entreprise (personnelle,
matérielles, logicielles,.)

L’objectif étant que les salariés puissent s’authentifier sur le domaine de 1’entreprise depuis
n’importe quel poste client (Windows 10) et retrouver leur espace de travail par I’intermédiaire d’un
profile itinérant.

La finalité fut de créer un script permettant d’automatiser la création de comptes utilisateurs, par
I’intermédiaire d’un fichier CSV (excel).



Description de la réalisation

Installation Windows Server 2019

Tout d’abord il faut créer un machine virtuelle Windows Server 2019 et le mettre en LAN
New Virtual Machine Wizard X
Select a Guest Operating System
Which operating system will be installed on this virtual machine?

Guest operating system

(® Microsoft Windows

O Linux
(O vMware ESX
O other

Version

Windows Server 2019 W

Help < Back Cancel

*4 Installation de Windows

Windows Server- 2019

Installer maintenant

Réparer l'ordinateur

© 2018 Microsoft Corporation. Tous droits réservés.




Changer le nom du Windows Server 2019

Une fois dans Gestion de serveur — Serveur Local — Nom de 'ordinateur — Maodifier,
Renommer le nom du serveur par DC

Gestionnaire de serveur * Serveur local @1 P e ouis e e
& PROPRIETES . o
128 Tableau de bord . IN-M26TV8J9543 TACHES ¥
Serveur local
& Tous les serveur =
¥R Services de fichi |
Vous pouvez modier e nom et I appatenance de cet
modfications pewvent infuer surlaccs au |
Nom de I'ordinateur
[oc | Is"ou
';cw ge fordnetee bée par DHCP, Compatible IPv6
Autres...
Membre d'un
O Domaine
© Groupe de travai -
WORKGROUP
oK Anrder i
TACHES v
@ v v
oK Anvder Aopliquer =
Nomduseveur D Gravité Source Journal  Date et heure
WIN-M26TV8)9543 7030 Erreur Microsoft-Windows-Service Control Manager Systéme  13/03/2023 10:55:44
WIN-M26TV8J9543 1014 Avertissement Microsoft-Windows-DNS Client Events Systéme  13/03/2023 10:54:36
WIN-M26TVBI9S43 640 Avertissement ESENT Application 13/03/2023 10:54:34

Configuration IP (Static)

Cliquer sur Ethernet0 — Propriétés —Protocole Internet Version 4
Cocher la case utiliser 'adresse suivante et remplir comme ci-dessous

B Gesichaire de e .

Gestionnaire de serveur * Serveur local -@ | P’ ceer  outis aficher  Aide
_ B PROPRIETES ]
122 Tableau de bord . Pour DC | TACHES +
Tous les serveurs A & « Réseaue¢ T - - Hans : Connexions... ,©
3 ¥
I§! AD DS -
= Organiser v Désactiver ce \ N s v [ o
{8 DHcP Gestion de réseau
Y - Ethernet0 i -
em DNS L\E Receatinon idenhbe Propriétés de : Protocole Internet version 4 (TCP/IPv4) X
B3 Services de fichi @2 IntelR) 82574L Gigabitl |
Général d'Internet]
Les = IP peuvent étre dé iné: si votre
réseau le permet. Sinon, vous devez demander les paramétres IP
appropriés & votre administrateur réseau. N
(O Obtenir une adresse IP automatiquement
(@ Utiliser I'adresse IP suivante :
Adresse IP : 172.20 . 0 . 14
Masque de sous-réseau : 255.255.255. 0 N
Passerelle par défaut : 172.20 . 0 .254
Obtenir les adresses des serveurs DNS automatiquement
(® Utiliser I'adresse de serveur DNS suivante : |
I -
Serveur DNS préféré : 127, 10 . '@ . & EHES -
eecoaotare: [ ] :
[Jvalider les paramétres en quittant e e
3226 °
o< ][ smier |
31:35
1élément 1 élément sélectionné 22 & y1:31




Voici le résultat obtenu dans 'invite de commandes

onfiguration IP de

Nomfide 12 hote N N R R R o =) DC
Suffixe DNS principal . . . . . . : pixar.com
Type de noeud. . . . . . . . . . : Hybride
Routage IP activé . . . . . . . . : Non

Proxy WINS activé . . . . . . . . Non

Liste de recherche du suffixe DNS.: pixar.com

arte Ethernet Ethernet®

Suffixe DNS propre a la connexion. . . :
Description. . . . . . . . . . . . . . : Intel(R) 82574L Gigabit Network Connection

Adresse physique . . . . . . . . . . . ! 00-0C-29-94-FA-98
DHCP activé. . . . . . . . . . . . . . : Non
Configuration automatique activée. . . : Oui
Adresse IPv6 de liaison locale. . . . .: fe8@::f9bb:b75b:4d7e:2963%4(préféré)
Adresse IPv4. . . . . . . . . . . . . .: 172.20.0.14(préféré)
Masque de sous-réseau. . . . . . . . . : 255.255.255.0
Passerelle par défaut. TN 01727206254
EATDDHEPVG6 B e e 2 67111977
DUID de client DHCPv6. . . . . . . . : ©0-01-00-01-2B-A0-AB-2C-00-0C-29-94-FA-98
Serveurs DNS. o oE o o o oo o S5l
127.0.0.1
NetBIOS sur Tcpip. . . . . . . . . . . : Activé

Configuration AD_DS

Aller dans “Gérer” — “Ajouter des rbles et fonctionnalités”, cette page va apparaitre.
Sélectionner: Serveur DHCP; Serveur DNS; Service AD

Cela permettra de configurer nos serveurs DHCP/DNS ainsi que notre service Active Directory.
Cliquez ensuite sur suivant a répétition jusqu’a ce que vous puissiez cliquer sur Installer.

SERVEUR INATION

ixar.com

Sélectionnez un ou plusieurs réles 3 installer sur le serveur sélectionné.

Roles Description
[NACces  distance) L'accés a distance fournit une
[[] Attestation d'intégrité de I'appareil connectivité transparente via

— i r— ; V t
] Hyper-V DirectAccess, les réseaux VPN et

[[] Serveur de télécopie le proxy d'application Web.

Serveur DHCP (Installé) DirectAccess fournit une
Serveur DNS (Installé) expérience de connectivité
Serveur Web (lIS) permanente et gérée en continu.

Le service d'accés a distance
(RAS) fournit des services VPN

Service Guardian hote

Services AD DS (Installé)

Services AD LDS (Active Directory Lightweight Dire
Services AD RMS (Active Directory Rights Manage
Services Bureau a distance

Services d'activation en volume

Services d'impression et de numérisation de docut
Services de certificats Active Directory

Services de déploiement Windows

Services de fédération Active Directory (AD FS)

M| Services de f rs et de stockage (2 sur 12 install

[7] Services de stratéaie et d'accés réseau

classiques, notamment une
connectivité de site a site (filiale
ou nuage). Le proxy d‘application
Web permet la publication de
certaines applications HTTP et
HTTPS spécifiques de votre
réseau d'entreprise 3 destination
d‘appareils clients situés hors du
réseau d'entreprise. Le routage
fournit des fonctionnalités de

10000ROOREIL

[
(| .

1000

routage classiques, notamment la

tradirtinn d'adraccac récean

< Précédent Suivant > | Annuler ‘
[« récédent] [ suivant> | [ annuler ]

EvAnnamants EvAnamants



Une fois que les installations sont terminées, cliquez sur vos notifications dans votre tableau de
bord — Promouvoir ce serveur en contrbleur de domaine, puis cette page devrait apparaitre.
Remplissez ensuite rigoureusement les différentes pages selon votre domaine (exemple: mot de
passe, nom de domaine,etc...)

i Assistant Configuration des services de domaine Active Directory - (m} X

- o Ty . i SERVEUR CIBLE
Configuration de déploiement bc1

Configuration de déploie.

Sélectionner I'opération de déploiement

Ajouter un contrdleur de domaine 3 un domaine existant
) Ajouter un nouveau domaine & une forét existante
® Ajouter une ntgvelle forét

Spécifiez les informations de domaine pour cette opération

Nom de domaine racine :

En savoir plus sur les configurations de déploiement

Redémarrez votre session.

Configurer le serveur DHCP

Une fois votre session redémarré, en passant par vos notifications du tableau de bord:
Terminer la configuration DHCP — suivant — valider.

Cliquez ensuite sur la page “Outil” dans le tableau de bord — DHCP

Cette page ci-dessous devrait apparaitre.

Gestionnaire de serveur * Tableau de bord

¥ DHCP
B Tath Fichier Action Affichage ? ‘
able.
- @ 8 e \
B Serve
= @ DHCP Contenu de DHCP £ts| Actions
& Tous 3 dcpiarcom || =
= H dcphar & dc.pixar.com DHCP -
i§l ADD
_ Autres actions »
T8 DHCH
& DNS
5§ Servi
< >
|| & oNs
@ Facilité de gestion @ Facilité de gestion @ Fadilité de gestion
Evénements Evénements Evénements
Services Services Services
Performances Performances Performances

Résultats BPA Résultats BPA Résultats BPA



Etendez la page dc.domaine puis faites clique droit sur IpV4 — Nouvelle étendue.
La page ci-dessous devrait apparaitre, nommez votre étendue “Administration” par exemple.
cliquez sur suivant.

Fichier Action Affichage ?

- o W

@ DHCP Acth
v @ delstadiumed 0 Ajouter une &tendue | e =
v 3P
Option Autres actions »
s Une étendue estune[ , oo e Téer
F"‘“eg et configurerune éte oo o0 o
T Filtres

B IPv6 Pour ajouter une nod

Pour plus d'informat|

Tapez un nom et une description pour cette étendue. Ces informations vous pemmettront
didentfier rapidement la manire dont cette éendue est utisée dans le réseau

Nom Admnstration

Remplissez la page comme ci-dessous: (mettre en adresse IP de fin: 172.20.0.253

Fichier Action Affichage ?

& = s H 0

& DHCP ‘ | Actions
v § delstadiumed| 0 Ajouter une étendue = =
v P
Option | Autres actions »
PYON | ne étendue est une| féer
Stratég Assistant Nouvelle étendue

et configurer une éte

T Filtres
B IPv6 Pour ajouter unenod  Plage d'adresses IP _
Vous défrusser la plage d adresses en identfiant un jeu d'adresses IP consécutives

Pour plus d'informat|

Paramétres de configuration pour serveur DHCP

Entrez la plage d'adresses que I'éendue peut distrbuer.
Adresse IP de T
début
Adresse IP de fin

Paramétres de configuration qui se propagent au clent DHCP.

Longueur

Masque de
souséseau




Configurer comme ci-dessous puis cliquer sur ajouter puis suivant.

g

Fichier Action  Affichage

= = i @Bm 3
% DHCP Actions
v I eclstadumcy 0 Ajouter une étendue | 1pva a
v B IPva I
Optit Autres actions >
PHOR| e étendue est une| Teer
Stuatég| ot ot €| Assistant Nouvelle étendue
J Suates| et confgurer ne xd

B PG Pour sjouter unenoy  Routeur (passerelle par défaut)
Vor 2 spéchier les routeurs. ou les passerelies par défaut. qu dorvent ére

Pour plus d'informat|

Pour giouter une adresse IP pour Qu un routeur sokt utisé par s clents,
entrez ['acresse ci-dessous

Adresse P

<Précédert  Suwvart > Arruder

Il suffit de cliquer sur suivant plusieurs fois puis sur terminer.

Intégrer un client dans le domaine

Créer une machine virtuelle client Windows 10 et la mettre en LAN(méme LAN que le Windows
Server)

Virtual Machine Settings X

Hardware Options

Device status
Device Summary
o 1
IMemory 168 Corected
Processors 2 Connect at power on
Hard Disk (NVMe) 60G8
CD/DVD (SATA) Using file C:\Users\Nicolas\... Network connection
i Network Adapter LAN Segment (O Bridged: Connected directly to the physical network
USB Controller Present Replicats physical network R
Sound Card Auto detect
Printer Present (O NAT: Used to share the host's IP address
Clpisplay Auto detect (O Host-only: A private network shared with the host
O Custom: Spedific virtual network
(@ LAN segment:
™ v
LAN Segments... | | Advanced...
Add... Remove

o [ concel Heb



Ensuite cocher les cases ci-dessous :

Propriétés de : Protocole Internet version 4 (TCP/IPv4)

Général Configuration alternative

Les paramétres IP peuvent étre déterminés automatiquement si votre
réseau le permet. Sinon, vous devez demander les paramétres IP
appropriés 3 votre administrateur réseau.

(® Obtenir une adresse IP automatiquement

(O Utiiser I'adresse IP suivante :

@ Obwwes adresses des serveurs DNS automatiquement

(O Utiiser I'adresse de serveur DNS suivante :
E—
L. . . ]

Vous devriez obtenir les résultats ci-dessous :

...... TOP-DU




Ensuite il faut aller dans Paramétres — A propos de — Renommer ce PC (avancé) — modifier —
domaine et rentrer le nom de domaine

Modification du nom ou du domaine de l'ordinateur X

Vous pouvez modfier le nom et |'appartenance de cet
ordinateur. Ces modffications peuvent influer sur |'accés aux
ressources réseau.

Nom de |'ordinateur :
DESKTOP-6BHTBB6

Nom complet de |'ordinateur :
DESKTOP-6BHTBB6

Autres...

Membre d'un
(® Domaine :
Ipixar.coml

(O Groupe de travail :
WORKGROUP

s

Ensuite il faudra rentrer les identifiants d’'un compte autorisé a joindre le domaine. Il faudra
redémarrer le PC apres cela

Repassez ensuite sur votre serveur, sur le gestionnaire de serveur:
outils=>DNS=DC1=Zone de recherche inversée= Nouvelle Zone

Suivant= suivant=suivant=ID réseau: 172.20.0=suivant=suivant=>terminer

Ensuite revenez de nouveau sur votre tableau de bord.



Script d’automatisation

_| Utilisateurs.csv - Bloc-notes

Fichier Edition Format Affichage Aide
Prenom;Nom;Fonction

Test;test;test

B Administrateur : Windows
Modifier  Afficher

=~ Y

Sans titre1.ps1

rShell ISE
Outils  Déboguer Composants additionnels  Aide

o » ) LE |

Script utilisateur.ps1 X

Fichier

-

@B

"C:\Users\Administrateur\Desktop\Utilisateurs.csv
Import-Csv -Path $CSvFile -pDelimiter “;" -Encoding UTF8

sForeach(Sutilisateur in SCsvbata){

).Substring(0,1) + "." + Suti
1@pixar . com'

eurtotDePasse
futilisateurronction r.Fonction
vérifier

# la présence de |'utilisateur dans 1'AD
if (Get

ADUser -Filter {SamAccountName -eq SutilisateurLogin})
Write-warning “L'identifiant $utilisateurLogin existe déja dans
else
& { o
0 New-ADUser "Sutilisa fjutilisateurPrenom
isplayName "Sutilisateursom $utilisateurPrenom” °
enName $ULil renom
name SUtiTi *
amAccountName eurLogin
-UserPrincipalName " rLogin@pixar.com"
EmailAddress SUt i *
2 ~Title §
28 Path “OU=RH,DC=Pixar ,DC=com’
29 AccountPa: ord(ConvertTo-Securestring Sutilisateur
30 -Changerasswordatiogon $true
31 -Enabled Strue
33 write-Qutput "Création de 1'utilisateur : SUtilisateurLogin (Suti
5 1

Le but du script étant qu’a partir d’une liste d'utilisateurs d’un fichier csv, nous procédons a
'automatisation de cette tache de création des comptes AD qui sont dans la liste.

MotDePasse

lisateurnom

‘ap”

AsPlainText -Force) ~

isateurNom SUtilisateurPrenom)”




